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Psykologiskt forsvar

Avgodrande for svensk forsvarsformaga

Niklas H. Rossbach”

Sverige utsitts idag for paverkansoperationer
som kan drabba den fria asiktsbildningen. Under
en grazonskonflikt kommer desinformation som
riktas mot allminheten och beslutsfattare att 6ka.
For att virja sig behover Sverige en mer samlad
och tydlig organisation av landets motétgirder och
motstindsvilja. Ett modernt strategiskt psykologiskt
forsvar forutsitter en utpekad central aktér som
kan overblicka savil hela hotbilden som berérda
myndigheters roller och férmagor. Saknas detta
hamnar ansvaret mellan stolarna bide mellan och
inom olika myndigheter. Utan ett sammanhallet
psykologiskt férsvar dr det mycket svart bade att sta
emot forsok att sprida desinformation och att skapa
en forsvarsvilja. Utan sidana motatgirder kommer
heller ingen annan del av forsvaret att fungera.

PSYKOLOGISKT FORSVAR OCH TOTALFORSVARET
”Jag kan flyga. Jag dr inte ridd” siger karaktiren Stig-
Helmer i den svenska filmklassikern Sillskapsresan.
Precis som Stig-Helmer behéver forsikra sig om att det
ar rimligt att flyga behéver den svenska allmidnheten
forsikras om att det ar meningsfullt att géra motstand i
hindelse av ofred. Det giller dven i graizonen mellan fred
och krig, dir en fiende forsoker paverka utvecklingen
utan direkta krigshandlingar. For att sikerstilla den
overtygelsen behévs en sammanhallen anstringning,
vilket ett strategiskt psykologiskt forsvar kan bidra till.

Utan ett tillrickligt psykologiskt forsvar str vira
uppfattningar oskyddade mot fientlig pdverkan och da
kan exempelvis vilseledning pdverka véra beteenden.
Detta riskerar i sin tur att undergriva bade civila och
militira anstringningar for att virna landets sikerhet.
Det psykologiska forsvaret dr siledes ett grundliggande
strategiskt omrdde som angir hela totalforsvaret.

Det psykologiska forsvaret dr lika centralt f6r det nya
totalférsvaret som det var under kalla kriget. Under de
senaste decennierna har dock det psykologiska forsvaret
krympts nistan till utplaningens grins. Inte minst mot
bakgrund av den 6kade sikerhetspolitiska spinningen
i Sveriges niromrdde har det blivit nédvindigt att

uppmirksamma den viktiga roll som ett psykologiskt
forsvar har i forsvaret av Sverige.

PSYKOLOGISKT FORSVAR — ETT SLITSTARKT BEGREPP
Sveriges psykologiska forsvar var fran borjan ett svar
pé den psykologiska krigforing som frimmande makt
forvintades bedriva i hindelse av krig. Begreppet
psykologiskt forsvar, som framférallt anvints i
Sverige,' var ett forsok att rora sig bort frin det sniva
uttrycket propaganda som framféralle forknippades
med Nazityskland och andra virldskriget. Det svenska
uttrycket har visat sig bade héllbart och anpassningsbart,
men dess genomférande har blivit otydligt i konturerna
sirskilt som uppgifterna angar flera myndigheter.

"Psykologiskt forsvar” innefattar tre viktiga delar.
Vilka uppgifter som varit de mest framtridande har
dock varierat genom aren. De tre delarna ir:

* att motverka vilseledning och desinformation,
inklusive ryktesspridning, och propaganda,
med andra ord allt det som fientlig psykologisk
krigforing dgnar sig at

» att sikerstilla att myndigheterna kan fa ut sitt
budskap under en kris, sisom ett krig

+ attbidratill atc forstirka befolkningens forsvarsvilja,
exempelvis genom att uppmirksamma opinionen
kring forsvarsviljan.

Ny teknik har alltid utnyttjats inom den psykologiska
krigféringen och forsvaret mot detsamma. Bara lite
drygt tio dr efter att Nazitysklands propagandaminister
Dr. Goebbels gjorde sina sista radioutsindningar
i diktaturens tjinst experimenterade det svenska

*  Artikeln baseras till del pa forskning som genomférts vid

universitet i Oxford med stdd av Axel och Margaret Ax:son John-
sons stiftelse.

1 Begreppet etablerades i Sverige, som ett praktiskt svar pd
omvirldens forberedelser for psykologiska krigféring, i och med
publiceringen av SOU 1953:27 om Psykologiskt férsvar. Idag kan
begreppet anvindas for att fa ett grepp om floran av éverlappande
nya begrepp sdsom informationsoperationer, paverkansoperationer
och informationskrigféring, PSYOPS osv.
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psykologiska forsvaret, i syfte att virna demokratin,
med direktsinda presskonferenser i TV om sin
ovningsverksamhet.

Modern informations- och kommunikationsteknik
ger psykologisk krigféring nya méjligheter. Falska
nyheter kan spridas via sociala medier och cyberangrepp
mot svensk infrastruktur kan tillsammans med
ryktesspridning undergriva allminhetens fértroende
for myndigheterna. Staten behdver en samlad 6verblick
over alla potentiella kanaler dir motstdndaren kan
bedriva propaganda och péverkansoperationer, men
det dr ocksa viktigt att férsta hur hotet har férindrats
sedan det kalla kriget.

NYGAMMAL HOTBILD

Forutsittningarna f6r det psykologiska forsvaret sig
helt annorlunda ut under det kalla kriget da hotbilden
var tydligare dn idag. I dagsliget maste psykologisk
forsvarsverksamhet kunna hantera bade statliga och
icke-statliga aktorer och maste samtidigt som den
motverkar operationer som pagar i fred vara forberedd
pa krigstida forhallanden. Likheten mellan forr och nu
bestar i att det 4r samma viktiga virden som str pa
spel, sasom mdjligheten att hélla fria val. Forr riskerade
demokratin att falla offer for en ockupationsmakt.
Idag kanske en frimmande make istillet forsoker att
manipulera svenska politiska val genom olika slags
péaverkansoperationer.

Forr som nu ir forsvarsviljan — eller motstindsandan
— central for ett fungerande forsvar. Ett forsvar kriver
bade vilja och férmaga, och det handlar om hela
landets vilja. For att ta det till sin spets: utan en vilja
att forsvara Sverige, skulle all utrustning och alla
mobiliserande styrkor vara av ringa virde. Men det
finns fler 6verviganden som gor att férsvarsviljan inte
enbart kan vara ett ansvar for ett strategiskt psykologiskt
forsvar.

F6r att uppnd en forsvarsvilja behdvs insatser
fran flera delar av samhillet och inte minst olika
myndigheter. Men i sin anstringning att stirka
forsvarsviljan finns risken att myndigheter, med eller
utan avsikt, hemfaller it ndgon form av inhemsk
propaganda. Detta kan pa sikt gora mer skada dn nytta.
Dirfor ir stirkandet av forsvarsviljan en fraga som
kriver noggranna dverviganden om vad staten bor gora
och vad andra delar av samhillet bér gora.

P4 1950-talet ville Beredskapsnimnden for
psykologiskt forsvar (foregingaren till myndigheten
Styrelsen for Psykologiskt Forsvar) undvika att anklagas
for nadgon form av manipulation av allminheten. Sverige
hade nimligen haft sin beskirda del av klumpiga och
politiskt tveksamma édtgirder for att hantera opinionen
under det andra virldskriget och den nya verksamheten
for psykologiskt forsvar ville inte bli forknippad med
dessa. En uppmirksammad psykologisk férsvarsévning
pa 1970-talet paminde om riskerna uppfattades som att
staten dgnade sig it propaganda. Aven pa 1980-talet nir
fredstida uppgifter som att upplysa om totalférsvar och
sikerhetspolitik blev ett atagandet f6r det psykologiska
forsvaret befarade beslutsfattare att det skulle uppfattas
som problematiske.

Totalférsvaret kan komma att behova ett narrativ
om vad som utgor ett trovirdigt férsvar. Ett sidant
berittande behover givetvis formuleras eller atminstone
forankras pa politisk nivd men ir vikeigt for att visa
hur myndigheterna arbetar pa ett meningsfulle sdct. Ect
strategiskt psykologiskt forsvar skulle kunna bidra till
att koordinera en berittelse om vilka virden Sverige vill
std for i framforallt sikerhetsrelaterade sammanhang.

Utan ett samordnat psykologiskt forsvar blir
det sannolikt svarare att sikerstilla en fdrsvarsvilja.
Rimligtvis behdver forsvarsviljan ocksé stirkas innan en
kris brutit ut. Den behovs f6r att motivera byggandet
och deltagandet i ett totalforsvar. Inte minst behovs
forsvarsviljan for att kunna rekrytera personal till
civilt forsvar och Forsvarsmakten och for att motivera
virnpliktiga. Traditionellt har férsvarsviljan definierats
av det kalla kriget, och antagandet om att hotet
dr ett vdpnat angrepp av en frimmande makt. Nir
paverkansoperationer péagér i fredstid behdver kanske
dven forsvarsviljan sikerstillas i fredstid eller en ny
slags forsvarsvilja uppritthéllas mot lagintensiva hot.

FRAMTIDENS PSYKOLOGISKA FORSVAR
MSB:s psykologiska férsvarsverksamhet kan ses
som “hir och nu”-uppgifter i fredstid, vilket det
psykologiska forsvaret under det kalla kriget endast
sysslade med i begrinsad omfattning. Visserligen var
det tidigare psykologiska forsvaret strategiskt, men det
bistod endast i en liten utstrickning med att férbereda
befolkningen pa hur den skulle agera i hindelse av krig.
En del av MSB:s uppgifter hirror visserligen
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frin det gamla psykologiska forsvaret. MSB foljer
hur allminhetens vilja att forsvara landet utvecklas
men studerar dven opinionen rérande propaganda
och grazonskonflikt. Myndigheten har dven 6kat
kunskapsspridningen om péverkansoperationer
och om hur Sverige kan forsvara sig. Detta kan
komma att bli dnnu viktigare med anledning av
s kallad hybridkrigforing. Om propaganda och
paverkansoperationer ir tillrickliga f6r att motstandare
ska uppna sina malsittningar dr det inget sjilvindamal
att lita en konflikt 6verga till en vipnad strid. Men
dven en motstindare som forbereder sig pa en dppen
vipnad konflikt skulle vilja undergriva forsvarsviljan i
Sverige innan en 6ppen konflikt bryter ut. Kunskap ir
i sig dock inte tillrickligt for att stirka forsvarsviljan,
det krivs dven en tydlig ansvarsférdelning inom staten.

Om psykologiska férsvarsuppgifter blir manga
myndigheters ansvar riskerar psykologiskt férsvar att
komma att handla om vitt skilda saker och att inte bli
nagons ansvar. En del myndigheter kommer att se det
som en teknisk uppgift, forknippad med cyber- och
IT-fragor, och andra kommer att nedprioritera den.
Sd linge hoten ir lagintensiva kan de kanske hanteras
styckevis utan en sammanhéllande part. Men vid en
kris kan det bli uppenbart att det behdvs mer dn ett
nitverk av myndigheter som pysslar med psykologiska
forsvarsuppgifter utefter egna forutsittningar.

Ett skil till atc det behdvs en central och tydlig
aktdér — ett strategiskt psykologiskt férsvar och
kanske helst i formen av en egen myndighet — beror
pa att hotbilden har férindrats och blivit mer
méngfacetterad. Det 6kar behovet av en samlad syn.
Paverkansoperationer kan bedrivas pa flera sitt men
for att framgangsrikt motverka dem ir det vikeigt att
kunna sitta in exempelvis en informationsoperation i
ett storre strategiskt sammanhang.

Férsvarsmakten har en viktig roll inom psykologiskt
forsvar och har en uppmirksammad férmaga att
genomfora psykologiska operationer, si kallade PSYOPS,
exempelvis inom ramen for insatser. Men detta dr langt
ifran det strategiska psykologiska forsvar Sverige tidigare
haft. Lika litet nu som under det kalla kriget bér ett
sadant forsvar koordineras av Forsvarsmakten. Det vore
problematiskt om fragor som berér demokratins kirna,
sasom den fria asiktsbildningen, underordnades militira
hinsynstaganden. Dels for att hoten redan finns i

fredstid och dels for att Forsvarsmakten i hindelse
av krig maste fokusera pa psykologisk krigféring vid
fronten och dirfor inte kan ta ansvar for hela samhillet.

Ett modernt vilfungerande totalforsvar skulle
sannolikt tjina pa att det psykologiska forsvaret fick
en tydlig, samlad och central organisation — det vill
siga ett strategiskt psykologiskt forsvar. Det skulle
innebira en kombination av den stillning psykologiskt
forsvar ursprungligen hade och den motverkan mot
informationspéverkan som idag faller inom ramen for
psykologisk forsvarsverksamhet.

ETT STRATEGISKT PSYKOLOGISKT FORSVAR BEHOVS
For att forsta behovet av ett modernt psykologiskt forsvar
behdver man inte skdrskida militdra scenarion. Det gér
dven att peka pé riskerna for att paverkansoperationer
undergriver landets demokrati och férméga till
beslutsfattande i hindelse av en kris. Idag behovs
det psykologiska forsvaret f6r att undanrdja effekten
av péaverkansoperationer i fred och inte bara i krig.
Det psykologiska forsvaret kan till och med vara ett
avgorande instrument som avvirjer hotet frin en
motstindare som inte kan eller dr beredd att ga till
vdpnat angrepp.

For att psykologiskt forsvar ska vara effektive
behover det vara strategiskt av flera skil:

For det forsta behovs en samlad kunskap om en
motstindares psykologiska krigféringsmetoder. Ett
nog sa skickligt bemotande av paverkansoperationer
pa skilda héll i samhillet, sisom media och
underrittelsemyndigheter, ir otillrickligt. I hindelse
av en plotslig kris eller allvarlig konflike kan ett
samlat grepp om bade forstaelse for vad som utgor
paverkansoperationer och hur motatgirder ska
organiseras visa sig vara avgorande.

For det andra ir det nodvindigt att dverviga en
sirstillning f6r det psykologiska férsvaret inom ramen
for det nya totalférsvaret. Inte minst f6r att visa var det
samlade ansvaret for psykologiskt forsvar finns. Savil
det offentliga Sverige som allminheten behéver veta
vart de ska vinda sig f6r att fi hjilp med att kinna
igen vad som ir psykologisk krigféring och for att fa
stod kring hur de ska virja sig, oavsett om paverkan
ror en kommun, en individ eller hela riket. Utan en
strategisk och central stillning for det psykologiska
forsvaret riskerar psykologiska férsvarsuppgifter
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att tappas bort bland eller i olika myndigheter. Ett
strategiskt psykologiskt forsvar bér, liksom férr, ha en
tydlig civil stillning f6r att fa en sjilvstindig roll inom
ramen for totalfdrsvaret. Detta skulle ocksd underlitta
for samverkan pa jimbordig fot med underrittelse- och
forsvarsmyndigheter.

For det rtredje, ett strategiskt psykologiskt forsvar
skulle gora det ldttare att samverka och visa solidaritet
med andra likasinnade linder. Dessa linder skulle
veta vilken myndighet i Sverige de skulle kunna
samverka med vid gemensamma atgirder och forsvar
mot paverkansoperationer. Ett strategiskt psykologiskt
forsvar skulle ocksa underlitta for Sverige att fora fram
vilka virderingar som bor prioriteras.
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